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Die zunehmende Komplexitdt von Cyberbedrohungen und der Bedarf an hybriden Multi-Cloud-Umgebungen erfordern einen anderen

Sicherheitsansatz. Ransomware, Identitdtsdiebstahl und Phishing-Angriffe kdnnen jederzeit aus allen Richtungen kommen und Unternehmen

lahmlegen, bevor sie tiberhaupt von ihrer Existenz erfahren.

Ein skalierbarer Ansatz, der die Sicherheitseffizienz erhht und die Komplexitat reduziert

Einfachheit

Verringerung der Komplexitat mit einer zentral
gemanagten Sicherheitsldsung, die auf einfache
Weise konfiguriert und bereitgestellt werden kann

Innovation

Fortschrittliche Sicherheitstechnologien, die
operative Liicken schlieBen, fiir eine sichere
Zukunft Ihres Unternehmens

Visualisierung

Konvertierung unzdhliger Daten in verwertbare
Informationen Uber einfache Berichterstellung
und Korrelation von Bedrohungen

Leistung

Reduzierung der finanziellen Auswirkungen
durch mehr geschéftlichen Nutzen und weniger
Sicherheitsvorfélle.

Support

Branchenfiihrender Pre- und Post-Sales-Support
flr maximale Kunden- und Partnerzufriedenheit

Kundenorientiert und MSP-getrieben

Wir verlassen uns bei der Bereitstellung der
erforderlichen Fahigkeiten und Ressourcen fiir
die Cybersicherheit auf unsere Partner, die unsere
Sicherheitslosungen fachmannisch einsetzen.

Eine EINZIGE
Plattform,
die einheitlich,
intelligent und
cloudverwaltet ist

Die Unified Security Platform®-Architektur von WatchGuard

Die Unified Security Platform-Architektur von WatchGuard wurde von Grund auf so konzipiert, dass sie effiziente, leistungsstarke

Sicherheitsdienste mit hoherer Skalierbarkeit und Geschwindigkeit ermdglicht und gleichzeitig die betriebliche Effizienz steigert.

UMFASSENDE SICHERHEIT

Das umfassende Portfolio von WatchGuard
unterbricht die Cyber Kill Chain in jeder
einzelnen Phase. Schieben Sie unbefugtem
Datenzugriff, der Ausbeutung anfélliger
Systeme, Phishing, Ransomware,
Eindringversuchen und ausgereifter Malware
fur alle Ihre Anwender, Umgebungen und
Geréte einen Riegel vor.

BETRIEBLICHE AUSRICHTUNG
WatchGuard bietet ein optimales
Sicherheitskonzept fir lhr Unternehmen

mit drei wichtige Kaufoptionen fiir Partner,
darunter Vorauszahlung mit fester Laufzeit,
Pay-as-You-Go mit fester Laufzeit und
Pay-as-you-go ohne Laufzeit. Integrieren

Sie WatchGuard problemlos in Ihr Okosystem
mit plattformtbergreifenden RESTful-APIs.

Unified
Security

Platform® von
WatchGuard

AUTOMATISIERUNG

TRANSPARENZ UND KONTROLLE
WatchGuard Cloud ist die zentrale
Managementschnittstelle mit Visualisierungs-
und Reporting-Tools fiir die gesamte Unified
Security Platform, Uiber die technische Teams die
gesamte WatchGuard-Sicherheitsstruktur von
einem Punkt aus umfassend verwalten kénnen.

KOLLEKTIVE INTELLIGENZ

Ganz gleich, wie fortschrittlich die Technologie
ist: Wenn Sicherheitsschichten unabhéngig
voneinander bereitgestellt werden, ist die
Gefahr grof3, dass ein Angreifer ein Schlupfloch
in diesem Gerust findet. Mithilfe von Korrelation
und einem starken, tiber eine einzige Plattform
bereitgestellten Identitatsframework kénnen
Sie Luicken bei der Transparenz schlieBen und
Schwachstellen bei der Sicherheit ausleuchten.

Automatisierung steht im Mittelpunkt von WatchGuards Unified Security
Platform. Sie tragt zur Beschleunigung von Prozessen, zur Bekampfung von
Bedrohungen und zu einer effizienteren Arbeitsweise von [T-Teams bei.
Der Automation Core von WatchGuard generiert eine interaktionsfreie
sicherheitsbezogene Feedbackschleife und beschleunigt
das geschéftsorientierte Sicherheitsmanagement.




Integrierte Losungen fir moderne Unternehmen

= Netzwerksicherheit ........................................................................................................................................................................ :

(—] U Eine umfangreiche, innovative Netzwerksicherheitsplattform, die vielfach einsetzbare Firewalls der Enterprise-Klasse
= (Hardware, Cloud und virtuell) und Tools zur Uberwachung von Bedrohungen bietet

- Firebox® UTM/Firewall-Appliances +  Integriertes SD-WAN fiir Resilienz- und

Leistungssteigerung des Netzwerks
« Umfangreiches Portfolio an Sicherheitsdiensten

zur Abwehr von Malware auf Basis von Kl - Die Total Security Suite umfasst verbesserte
) ) _ Netzwerkvisualisierung, Endpoint-Schutz, Sandboxing,
+ ThreatSync Korrelations- und Reaktionsengine DNS-Filterung und Warnmeldungen fiir eine leichte

fiir Bedrohungen Reaktion auf Angriffe

Zentrale Verwaltung und Berichterstellung ®
mit Dimension™

MuItifaktor-Authentiﬁzierung .................................................................................................................................................... ;
Effektiver MFA-Schutz mit eindeutiger Mobilgerdte-DNA, der Sicherheit fiir Identitdten, Konten und Informationen bietet '

Das Ergebnis: sicherer Zugriff und optimale Benutzererfahrung
+  Cloudbasierte MFA-Plattform AuthPoint® «  Single Sign-On-Authentifizierung in Echtzeit

Mobile AuthPoint-App (Push, OTP und QR-Codes) «  Konzept fir risikobasierte Authentifizierungsrichtlinien

Sichere’ cloudverwaltete WLAN_Lbsungen ............................................................................................................................ .

Fur ein modernes Netzwerk ist ein schneller und zuverlassiger, sicherer Drahtloszugriff unabdingbar. Steigern Sie die
Produktivitdt und Kundenzufriedenheit mit Sicherheit auf Enterprise-Niveau.

B)

«  Wi-Fi 6-Technologie mit WPA3-Verschliisselung - Leistungsfahige Tools fiir Kundendialog und -analysen
«  Leistungsstarke Zugangspunkte fiir den Innen- oder «  Vereinfachte Verwaltung in der WatchGuard Cloud fir
Auf3enbereich fiir samtliche Anwendungen - kleine eine Zero-Touch-Bereitstellung
Biiros und Remotemitarbeiter bis hin zu Schulen, ) ) )
|oT, Einzelhandel und groBen Campusgelinde « Umfangreiche VPN-Integration mit WatchGuard
sowie Lagerhallen. Fireboxes fiir Remotemitarbeiter
Endpoint_sicherheit ....................................................................................................................................................................... :
d Zentrale cloudbasierte Verwaltungsplattform mit Virenschutz der nachsten Generation, EDR-Technologien und einem
umfangreichen Stapel integrierter Module — kombiniert in einer einzigen Losung. :
«  WatchGuard EPP - Virenschutz der ndchsten Generation «  Zero-Trust Application Service und Threat
Hunting Service
«  WatchGuard EDR und WatchGuard EPDR :
+  Schutz auf DNS-Ebene mit DNSWatchGO o

Kunden, die WatchGuard vertrauen
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